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DNI: NUM. ORDRE:

Instruccions:

- Heu de respondre les 20 preguntes (més 5 de reserva)
- Marqueu la resposta correcta al full de respostes

- Les respostes incorrectes NO resten.

- Només hi ha una resposta correcta

1. El pressupost municipal s’aprova per:
a) L’Alcalde/ssa
b) ElPle
c) La junta de govern local
d) El Regidor/a d’economia i hisenda

2. Quin és un principi fonamental de ’administracio electronica?
a) Exclusi¢6 digital
b) Transparencia i accessibilitat
¢) Complexitat en els tramits
d) Neutralitat tecnologica prohibida

3. Quin instrument regula la interoperabilitat a les administracions
publiques?
a) Llei 39/2015
b) Esquema Nacional d’Interoperabilitat (ENI)
c¢) Reglament Europeu de Signatura Digital
d) Llei Organica 3/2018

4. Segons els drets fonamentals recollits a 1a Constituciéo Espanyola, es
reconeix el dret de reunio pacifica i sense armes. Per a I'exercici d'aquest
dret:

a) Cal la preséncia obligatoria de forces de seguretat per supervisar la reunioé
b) Només pot exercir-se en horari diiirn

¢) No caldra autoritzacid previa

d) Es necessaria una autoritzacié prévia
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5. Quin dret NO esta inclos a la Llei Organica de proteccio de dades personals
i garantia dels drets digitals 3/2018.
a) Dret d’accés
b) Dret de rectificacio
¢) Dret d’oposicio
d) Dret a la nacionalitat

6. Quin protocol s’utilitza per enviar correus electronics?
a) FTP
b) SMTP
c) HTTP
d) DNS

7. Quina és la funcio principal de la Seu Electronica?
a) Permetre tramits electronics amb garanties d’autenticitat i seguretat
b) Substituir completament les oficines presencials
c¢) Gestionar només notificacions postals
d) Crear certificats digitals per empreses privades

8. Quin principi NO forma part del Govern Obert?
a) Transparéncia
b) Participacid
¢) Col-laboracio
d) Exclusio digital

9. Quin tipus d’atac xifra els fitxers d’un sistema i exigeix el pagament d’un
rescat per recuperar-los?
a) Phishing
b) Malware
¢) Ransomware
d) Spoofing

10. L’entitat basica de I’organitzacio territorial de I’Estat és?
a) El municipi
b) La provincia
c¢) La comarca
d) Les comunitats autdonomes
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PROVA TEORICA TECNIC/A MIG SISTEMES INFORMATICS

Segons la normativa, Llei 39/2015 del Procediment Administratiu, la
ciutadania té dret a...

a) Relacionar-se amb 1’ Alcalde/ssa només presencialment

b) Relacionar-se amb 1’ Administracié per mitjans electronics

c¢) Descartar qualsevol notificacié electronica obligatoria

d) Utilitzar només correu postal per a tramits

Els contractes menors tindran una durada maxima de :
a) Dos anys

b) 1 any

¢) 1 any més una prorroga

d) 9 mesos

La forma politica de I’Estat espanyol, és:
a) Monarquia parlamentaria

b) El parlamentarisme democratic

¢) Monarquia plurinacional constitucional
d) Republica monarquica parlamentaria

Quina tecnologia permet crear un tunel segur entre dos punts en una xarxa
publica?

a) IDS

b) VPN

c) FTP

d) DHCP

Quin servei ofereix I’AOC per a la interoperabilitat entre administracions?
a) Decidim Catalunya

b) EACAT

c) T-CAT

d) Tauler electronic

Quin és ’objectiu principal de ’Esquema Nacional de Seguretat (ENS)?
a) Regular la interoperabilitat entre administracions

b) Establir principis i requisits per garantir la seguretat en 1’as de mitjans
electronics

c) Crear certificats digitals per empreses privades

d) Substituir la LOPDGDD
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20.

PROVA TEORICA TECNIC/A MIG SISTEMES INFORMATICS

Quina diferencia principal hi ha entre 4G i 5G?
a) 5G té menor laténcia i major velocitat que 4G
b) 4G utilitza bandes ISM exclusivament

¢) 5G no permet connexi6 d’IoT

d) 4G és més rapid que 5G

VXLAN es un protocol de xarxa pensat per transportar?
a) Trafic de nivell 2 sobre nivell 3

b) Trafic de nivell 3 sobre nivell 2

¢) Trafic UDP

d) Trafic TCP i ICMP

Quina diferencia principal hi ha entre un IDS i un IPS?
a) IDS detecta intrusions, IPS les prevé

b) IDS bloqueja el transit sospitds, IPS només I’analitza

c¢) IDS ¢és més segur que IPS

d) No hi ha diferéncia, son sinonims

Quina és la funcio principal d’un certificat digital?

a) Descartar SPAM als correus electronics

b) Garantir la identitat del signant en transaccions electroniques
¢) Substituir els NIE’s fisics

d) Evitar I’s de contrasenyes

PREGUNTES DE RESERVA:

21.

22.

D’acord amb la Llei de Bases de Régim Local els llocs de treball a
I’administracio local seran ocupats:

a) En caracter general per personal funcionari

b) Personal funcionari o laboral indistintament

¢) Majoritariament per personal laboral

d) En qualsevol cas per personal funcionari, personal laboral o personal eventual

Quina és la configuracié més robusta per millorar la seguretat d’una xarxa
Wi-Fi corporativa?

a) Implementar autenticaci6 802.1X (EAP)

b) Utilitzar contrasenyes complexes

¢) Utilitzar SSID ocult

d) No permetre connexions obertes per a convidats
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23. Quina és una bona practica per millorar la seguretat en xarxes?
a) Desactivar el xifratge
b) Actualitzar periodicament els sistemes
¢) Compartir contrasenyes amb tots els usuaris
d) Utilitzar protocols obsolets

24. Quina tecnologia s’utilitza per la signatura electronica avancada?
a) Infraestructura de clau publica (PKI)
b) Protocol FTP
¢) Xarxes socials
d) Protocol RTSP

25. Quin protocol s’utilitza habitualment per transmissio de video en temps
real per a cameres de video vigilancia?
a) FTP
b) RTSP
c) SMTP
d) SNMP
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DNI: NUM. ORDRE:

Instruccions:
- Heu de triar un dels dos casos practics, Unicament es pot realitzar un cas practic.

- Es valorara la claredat i coheréencia de les respostes

CAS PRACTIC 1

Exercici 1 (maxim 20 punts)

L’Ajuntament ha de desplegar un servidor web intern per donar servei a diverses arees
municipals (gestié d’expedients, seu electronica, notificacions), amb 9 equips client.

El servidor ha de permetre connexions web segures, connexions segures amb la base
de dades, garantir alta disponibilitat i protegir-se contra accessos no autoritzats.

Esquema basic exemple:

DESPLEGAMENT D’UN SERVIDOR WEB INTERN

: : ﬁ PC's Clients

Base de dades

Aquesta imatge és per il-lustrar I'explicacio, es poden afegir els equipaments que
considereu necessaris.

1.1 Indica I'esquema complet de la xarxa que implementaries, incloent
I’'adrecament IP, mascara i passarel-la (gateway) per a tots els components,
servidors, PC’s, encaminador, etc. (maxim 4 punts)
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1.2 Quin protocol utilitzaries per garantir la seguretat en les connexions web i per
que? (maxim 2 punts)

1.3 Configuracio basica de seguretat, quin sistema utilitzaries d’acceptacié de
connexions o denegacions, detalla les regles que implementaries, indicant
origen, desti i port, si no coneixes el port exacte escriu el nom del
protocol/servei o descriu de forma explicativa el servei. (maxim 4 punts)

1.4 Mesures addicionals per millorar la seguretat, enumera 3 conceptes que cal
tenir en compte en materia de ciberseguretat per a aquesta infraestructura.
(maxim 4 punts)

1.5 Proposa una solucio per garantir alta disponibilitat. (maxim 3 punts)

1.6 Qué és la continuitat del servei i qué és la disponibilitat del servei? Explica les
diferéncies principals entre ambdds conceptes. (maxim 3 punts)

Exercici 2 (maxim 10 punts)

L’Ajuntament té una seu municipal situada a més de 3 km de I’edifici principal, on no
arriba la fibra optica propia municipal. Aquesta seu ha de disposar de servei de
telefonia, preferiblement integrada amb la centraleta municipal, i connexié de dades
segura per accedir a aplicacions corporatives que estan a la xarxa de I’Ajuntament.

Proposa possibles solucions técniques (maxim 3) per connectar aquesta seu, indicant
per a cadascuna:

e Descripcid técnica

e Avantatgesiinconvenients
e Cost aproximat (indicatiu)
e Equipaments necessaris

Exercici 3 (maxim 10 punts)
Enumera i explica conceptes clau d'organitzacid data-driven, organitzacié gestionada
des del punt de vista de sistemes informatics (infraestructures).
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DNI: NUM. ORDRE:

Instruccions:
- Heu de triar un dels dos casos practics, Unicament es pot realitzar un cas practic.

- Es valorara la claredat i coheréencia de les respostes

CAS PRACTIC 2

Exercici 1 (maxim 20 punts)
Una persona que viu a Cornella de Llobregat vol obtenir un certificat
d’empadronament de forma telematica i realitza una sol-licitud per aquesta via.

1. Quin paper tenen la Seu Electronica i el Registre Electronic en aquest procés?
(maxim 2 punts)

2. Quins mecanismes d’identificacié i signatura electronica es poden utilitzar?
(maxim 1 punt)

3. Quin comprovant rep de la sol-licitud? (maxim 1 punt)

Aquesta mateixa persona vol demanar una subvencié que concedeix I’Ajuntament si
els ingressos de renda de la persona no superen els 30.000 euros. L’Ajuntament vol
facilitar la tramitacié a la ciutadania i vol consultar la renda d’aquesta persona sense
gue aquesta hagi d’aportar la seva declaracioé de la renda.

4. Quina comprovacio previa ha de fer I’Ajuntament respecte al consentiment per
consultar la renda sense demanar-la a la persona? (maxim 2 punts)

5. Quines garanties legals i de seguretat s’"han de complir? (maxim 2 punts)

6. Com pot I’Ajuntament comprovar la renda sense demanar aquesta
documentacié a la persona? (maxim 2 punts)

7. Qué fa I’Ajuntament si aquesta consulta no és possible per via electronica?
(maxim 2 punts)

8. Quina eina de notificacid pot utilitzar I’Ajuntament si la persona ha indicat que
vol notificacio electronica? (maxim 1 punt)

9. Basant-te en les preguntes anteriors, dibuixa un diagrama de flux detallat
d’aquestes dues sol-licituds, indicant quins processos i eines intervenen (on
accedeix la ciutadania, com s’identifica, etc.) (maxim 4 punts) :

- Sol-licitud 1: certificat d’empadronament.
- Sollicitud 2: subvencid, inclou també la funcié o procediment de
notificacio.
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10. Com milloraries els procediments d’aquestes dues sol-licituds per donar una
resposta més rapida a la ciutadania, reduir la carrega burocratica i augmentar la
seguretat i la transparéncia del procés? (maxim 3 punts)

Exercici 2 (maxim 10 punts)

Quins indicadors definiries en un quadre de comandament per visualitzar i analitzar
I’estat de I'administracio electronica i la seva evolucié a I’Ajuntament?

Exercici 3 (maxim 10 punts)

Una organitzacié publica amb un baix grau de maduresa en la gestié de la dada vol
convertir-se en una organitzacio data-driven. Elabora una analisi DAFO en matéria de
data-driven des del punt de vista d'administracié electronica.



CAS 1
EXERCICI 1 - Infraestructura de servidor web municipal

1.1 Esquema complet de xarxa (adrecament IP, mascara, gateway)

items de correccié:

o Segmentacié de xarxa clara (LAN, VLAN's -DMZ, BD, clients, etc.)
o Us coherent d'adrecament privat (RFC 1918)

e Assignacio d'IP, mascara i gateway correctes

o Presencia de dispositius clau (router, firewall, switch, servidor)

o Coherencia global de I'esquema

1.2 Protocol per a connexions web segures

items de correcci6
o HTTP sobre SSL/TLS — HTTPS , Justificacio: xifrat, integritat, autenticacio

1.3 Configuracié basica de sequretat (regles d'accés)

[tems de correccid

o Us de firewall / tallafoc

o Regles clares de permis/denegaci6

o Definicié d'origen, desti i servei/port
o Principi de minim privilegi

Exemple de criteri:

e Permetre HTTPS des de LAN a servidor web
e Permetre connexidé BD només des del servidor web
o Denegar tot el trafic no explicitament permes

1.4 Mesures addicionals de sequretat (3 conceptes)

e IDS/IPS
o Mulfifactor per acce’s d’administradors
e EDR

o Actualitzacions

o Copies de seguretat
o Control d'accessos
o Xifratge de dades

o Registre i auditories



1.5 Soluci6 d'alta disponibilitat

[tems de correccid

o Redundancia de servidors
« Balanceig de carrega o failover
« Disponibilitat de BD / emmagatzematge redundant

1.6 Continuitat del servei vs disponibilitat

items de correccid

o Definicié correcta de disponibilitat
e Definicié de continuitat + diferéncia clara

Continuitat del Servei: La continuitat del servei és la capacitat de I'organitzacio
per mantenir o restablir els serveis essencials davant incidents greus, com ara
desastres, caigudes llargues o incidents de seguretat.

Exemples:
- Copies de seguretat off-site
- Centres de dades alternatius
- Procediments de recuperacio
- RTO (temps maxim de recuperacid) i RPO (pérdua de dades admissible)

En resum: la continuitat respon a la pregunta: Si passa un desastre greu, com
podem continuar o recuperar el servei?

La disponibilitat del servei és la capacitat d'un sistema o servei per estar operatiu
i accessible quan es necessita, en condicions normals de funcionament.

Exemples:
- Servidors redundants
- Alta fiabilitat del maquinari
- Sistemes de monitoratge
- Temps mitja entre fallades (MTBF) i temps mitja de recuperacié (MTTR)

En resum: la disponibilitat respon a la pregunta: El servei esta funcionant ara
mateix?

EXERCICI 2 - Connexi6 segura entre seus municipals

(Maxim 3 solucions proposades)
Criteris generals de puntuacio:



o Descripcié tecnica

« Avantatges i inconvenients
e Cost aproximat coherent

« Equipaments necessaris

Solucions acceptables (exemples)

e VPN site-to-site sobre connexi6 ISP
e Enllag radio punt a punt

e Connexi6 4G / 5G amb VPN

e Operador MPLS

e Enllag per fibra llogada

o Etc

No cal que siguin aquestes exactes: es valora I'argumentacio.

EXERCICI 3 - Enumera i explica conceptes clau d'organitzacié data-driven des
del punt de vista de sistemes.

Valoraciod: Es valorara la coheréncia de la connexid dels termes, I'enumeracio dels
conceptes i el coneixement transversal amb els dos enfocaments diferents sobre
materia d'organitzacio data-driven o d'oficina del dada. Es tindran en compte punts
importants com la qualitat i I'etica del dada, el cicle de vida del dada i la infraestructura
en el cas de sistemes.

Resposta :

1. _Infraestructura de dades_: conjunt de tecnologies i eines per emmagatzemar,
processar i analitzar dades.

2. _Qualitat del dada_: conjunt de caracteristiques que defineixen la utilitat i fiabilitat de
les dades (exactitud, completesa, consistencia).

3. _Cicle de vida del dada_: etapes per les quals passa un dada des de la seva creacio
fins a la seva eliminacio6 (creacio, emmagatzematge, processament, analisi, eliminacio).
4. _Govern de dades_: conjunt de politiques i procediments per gestionar les dades de
manera efectiva.

5. _Analisi de dades_: procés d'examinar i interpretar dades per obtenir insights i
prendre decisions.

6. _Seguretat de dades_: mesures per protegir les dades contra accessos no autoritzats i
perdues.

7. _Integracio de dades_: procés de combinar dades de diferents fonts per obtenir una
visié unificada.



CAS 2
EXERCICI 1

Prequnta 1. Paper de la Seu Electronica i del Registre Electronic

items de correccié

e Seu Electronica com a punt oficial d'accés als serveis

o Registre Electronic com a entrada formal de sol-licituds
e Relacio entre ambdos (la seu integra el registre)

o Referéencia a validesa juridica / 24x7 / data i hora oficial

Prequnta 2. Mecanismes d'identificacid i signatura electronica

[tems de correccid

o Certificat digital (idCAT, FNMT, DNle) ,Sistemes basats en clau: Cl@ve,
idCAT Mobil
o Distincié identificacié / signatura

Prequnta 3. Comprovant de la sol-licitud

[tems de correccid

o Justificant de registre
o Contingut minim: nimero registre, data/hora, organisme, CSV o sig.
electronica

Prequnta 4. Comprovacio previa de consentiment

[tems de correccid

« Existéncia de consentiment exprés o habilitacio legal
o Referéncia a interoperabilitat / dret a no aportar documents
o Possibilitat d'oposicio de la persona interessada

Prequnta 5. Garanties legals i de sequretat

I[tems de correccid

e Proteccio de dades (RGPD / LOPDGDD)
e Principis: minimitzacio, finalitat, confidencialitat
o Seguretat de la informacio / ENS



e Control d'accessos, tracabilitat o responsabilitat

Pregunta 6. Comprovacié de la renda sense documentacio

items de correccié

e Interoperabilitat entre administracions

o Plataforma d'intermediacié de dades

e Consulta a I'AEAT

o Fonament: dret a no aportar documents ja en poder de I'’Administracio

Prequnta 7. Si la consulta electronica no és possible

[tems de correccid

e Sol-licitar documentacié a la persona interessada
o Alternativament: comprovacié manual o per altres vies administratives

Prequnta 8. Eina de notificacid electronica

[tems de correccid

e Enotum, Carpeta ciutadana / notificacio electronica (2 p)

Prequnta 9. Diagrama de flux de les dues sol-licituds

[tems de correccid

o Accés per Seu Electronica

o Identificacié/signatura

o Tramitacio interna i interoperabilitat

« Registre i notificacio

o Claredat, coherencia i estructura del diagrama

Prequnta 10. Propostes de millora dels procediments

[tems de correccid

e Reduccio carrega burocratica
o Millora de rapidesa / automatitzacio



o Seguretat, transparencia o experiencia ciutadana

EXERCICI 2 - Quadre de comandament
Indicadors d'administracio electronica
items de correccié

o Definicié d'indicadors de Us (tramits electronics vs presencials)
e Indicadors d'eficiencia (temps de resolucio, volum automatitzat)
e Indicadors de qualitat del servei (satisfaccid, incidencies)

o Indicadors de seguretat i compliment normatiu

o Estructura clara, justificacio i visid estrategica

EXERCICI 3, Una organitzacié publica amb un baix grau de maduresa en la gestio
de la dada vol convertir-se en una organitzacié data-driven. Elabora una analisi
DAFO en mateéria de data-driven des del punt de vista d'administracio electronica.

Resposta:

_Debilitats:_

- Falta de cultura data-driven en I'organitzacio

- Limitacions en la infraestructura tecnologica

- Dificultat per integrar dades de diferents fonts
_Amenaces:_

- Riscs de seguretat i privacitat de les dades

- Canvis en la legislacio i regulacions

- Dependencia de proveidors de tecnologia
_Fortaleses:_

- Millora en la presa de decisions basada en dades
- Augment de I'eficiencia i productivitat

- Millora en la transparencia i rendicié de comptes

_Oportunitats:_

- Implementacioé de tecnologies emergents (A, Big Data)
- Millora en la col-laboracio entre departaments i organitzacions



- Augment de la confianca ciutadana en I'administracid
_Oficina del dada centralitzada vs descentralitzada:_

- _Centralitzada_: una oficina Unica que gestiona les dades de tota I'organitzacio, la qual
cosa pot millorar la consistencia i la seguretat.

- _Descentralitzada_: oficines de dades en cada departament o unitat, la qual cosa pot
millorar I'autonomia i la capacitat de resposta.

Referencies:
- Esquema Nacional de Seguretat (ENS)

- Llei de Proteccié de Dades Personals
- Norma ISO 8000 (Qualitat de dades)



